Faus & Moliner Proteccion de datos
lite. Col-legi d’Advocats de Barcelona

Proteccion de datos
personales

Xavier Moliner

21 Noviembre 2005 VIl Curso de Derecho Farmacéutico

Faus & Moliner Proteccion de datos
lite. Col-legi d’Advocats de Barcelona

Antecedentes legales

Directiva CEE 95/46

Ley Organica 5/1992 (Lortad)
Ley Organica 15/1999

Instrucciones
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Definiciones

. Datos de caracter personal: Cualquier informacion
relativa a una persona fisica identificada o
identificable.

. Fichero: Cualquier conjunto organizado de datos.

. Tratamiento de datos: Recogida, grabacion,
conservacion, elaboracion, modificacion, bloqueo,
cancelaciéon, comunicacion y/o cesion de datos.

. Responsable del fichero o tratamiento: Aquél que
decide sobre la finalidad, contenido y uso del
tratamiento.

. Encargado del tratamiento: Aquél que trata datos por
cuenta del responsable del fichero.
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Deberes de los titulares de las
Oficinas de Farmacia

Informar al afectado

Tratar los datos con el
consentimiento del afectado

Inscribir el fichero en la AEPD

Implementar las medidas de
seguridad
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Deber de Informacion

Momento: recogida de los datos

Contenido:

- Incorporacion de datos en un fichero.

- Finalidad de la recogida de los datos.

- Destinatarios de la informacion.

- Derechos del afectado: acceso.
rectificacion, cancelacion y oposicion.

- Nombre y direccion del responsable.
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Derecho de Acceso

Derecho a solicitar gratuitamente:
informacién de sus datos.
origen de sus datos.

comunicaciones efectuadas o
previstas.

21 Noviembre 2005 VIl Curso de Derecho Farmacéutico




Faus & Moliner Proteccion de datos
lite. Col-legi d’Advocats de Barcelona

Derecho de rectificacion y
cancelacion

Derecho a rectificar o cancelar los
datos cuando:

tratamiento no ajustado a Ley.

datos inexactos o incompletos.
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Derecho de oposicion

No tratamiento de datos recogidos
legalmente sin consentimiento
previo del afectado

Oposicion por motivos fundados
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Tratamiento de datos personales
Consentimiento previo necesario:

- inequivoco
- expreso: datos salud
- revocable

Excepciones:

- disposicién legal

- datos recogidos por la administraciéon
- partes en una relacién contractual

- fuentes accesibles al publico

- protecciodn de intereses vitales
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Comunicacion de datos personales

Consentimiento previo necesario
Legitimidad de la cesion

Excepciones:

disposicion legal.

partes en una relacion contractual.
fuentes accesibles al publico.
urgencias sanitarias y estudios.

Disociacion
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Inscripcion de ficheros

Comunicacion de la existencia del
fichero a la APD

Comunicacion de modificaciones:

v finalidad
v responsable
v ubicacion
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Inscripcion de ficheros

¢Qué debe indicarse en la comunicacién de inscripciéon? (l)

1° Titular del fichero: Se indicara el nombre o razén
social, documento nacional de identidad o cédigo
de identificacion fiscal, direccion y actividad u
objeto social del responsable del fichero.

Direccion de la oficina o dependencia en la cual un
afectado pueda ejercer los derechos de acceso,
rectificacion y cancelacion (S6lo se cumplimentara
en el caso de que no se corresponda con los datos
del titular del fichero).

3° Nombre y descripcién del fichero.
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¢ Qué debe indicarse en la comunicacién de inscripcion? (ll)

4° Ubicacion del fichero: Sélo en el caso de que difiera de
la direccién del titular.

Sistemas de tratamiento: Descripcion del equipo que da
soporte fisico al tratamiento (ordenador personal,
ordenador personal en red, equipos medios, grandes
equipos).

Identificacion de los datos que se pretende tratar.

Finalidad y usos del fichero.

Origen de los datos: el propio interesado, fuentes
publicas, administracion, etc.
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¢ Qué debe indicarse en la comunicacién de inscripcion? (lil)

9° Procedimiento de recogida (encuestas, directorios,
anuarios, etc.) y soporte utilizado (papel, informatico,
telematico).

Cesiones de datos: S6lo cuando se estén
produciendo o se prevean. Debe indicarse si existe
consentimiento o si es un supuesto exento.

11° Transferencias internacionales. Sélo cuando se
estén produciendo o se prevean.

12° Destinatarios de las cesiones o transferencias.

13° Medidas de seguridad: indicaciéon de que existe.
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Medidas de Seguridad

Real Decreto 994/1999

Medidas técnicas y de organizacién que
garanticen la seguridad de los sistemas.

Tres niveles de seguridad: basico, medio y
alto.
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Nivel basico

Documento de seguridad

v El responsable del fichero debe elaborar e implantar una
normativa de seguridad.

La normativa de seguridad se recoge en el documento de
seguridad.

Debe mantenerse actualizado y revisarse cuando se
produzcan cambios relevantes en el sistema.

Debe ser conocido por el personal con acceso a datos
personales.
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Nivel basico

¢ Qué debe contener el documento de seguridad?

1° Identificacion del fichero y recursos protegidos.

2° Estructura de los ficheros y descripcion del
sistema de tratamiento.

3° Procedimientos de seguridad.

42 Procedimientos de notificacién, gestion y
respuesta ante incidencias: registro de
incidencias.

52 Procedimiento de copias.

6° Funciones y obligaciones del personal con
acceso.
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Nivel basico

Deben establecerse procesos de identificacion y
autenticacion.

Cuando el mecanismo de autenticacion se base en la
existencia de contrasenas debe haber un
procedimiento de asignacion, distribucion y
almacenamiento que garantice su confidencialidad.

Las contraseias se cambiaran con la periodicidad
que marque el documento de seguridad.

v Debe indicarse el acceso permitido a cada usuario.
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Nivel medio

Datos relativos a:

v' Infracciones administrativas
v Infracciones penales

v Hacienda Publica

v" Servicios Financieros

Auditoria
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Nivel alto

Datos relativos a:

Ideologia

Religion y creencias
Raza

Salud

Vida sexual
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Nivel alto

Nombramiento de uno o mas responsables de
seguridad.

El documento de seguridad mas completo:
v Identificacion del responsable de
seguridad.
v Verificacién periédica de su
cumplimiento.
v' Medidas en caso de deshecho o
reutilizaciéon de soporte.

Procesos de identificacion mas exigentes.
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Nivel alto

Sistemas informaticos e instalaciones de
tratamiento deben auditarse cada dos anos.

Control de acceso fisico.

Gestion de soportes: registro de entrada y salida

La distribucion de soportes se hara cifrando los
datos o utilizando cualquier otro medio que
garantice que la informacién no es inteligible ni
manipulable.
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Nivel alto

Mecanismos técnicos que registren todos los
accesos:

v' Identificacién del usuario, fecha y hora.
v" Fichero accedido y tipo de acceso.
v' Si ha sido autorizado o denegado.

Los registros de acceso se conservaran dos ainos.

El responsable de seguridad revisara la
informacion y elaborara un informe mensual.
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Encargado del tratamiento

No se considera comunicacién de datos
entregarlos a un tercero aun cuando sea
necesario para la prestacion de servicios.

Se exige contrato en condiciones
especiales.
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El encargado del tratamiento inicamente tratara los
datos conforme a las instrucciones del responsable.

El encargado no los utilizara con fin distinto al que

figure en el contrato.

El encargado no comunicara los datos a terceros.

Se estipularan las medidas de seguridad que debe
implantar el encargado en su tratamiento.

Cumplido el servicio los datos deberan ser destruidos o

devueltos al responsable
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Tipos de ficheros

LIBRO

RECETARIO

LIBRO OBLIGATORIO

NO ES NECESARIO EL
CONSENTIMENTO SI EL
TRATAMIENTO ES
CONFORME A LA NORMA

OTRAS APLICACIONES /
DATOS REQUIEREN
TENER EL
CONSENTIMIENTO

NIVEL ALTO

FICHERO
AUTOMATIZADO
14.01.2003

FICHERO NO
AUTOMATIZADO
24.10.2007
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Tipos de ficheros

LIBRO LIBRO OBLIGATORIO NIVEL ALTO
ESTUPEFA- FICHERO
CIENTES NO ES NECESARIO EL AUTOMATIZADO
CONSENTIMENTO SI EL 14.01.2003
TRATAMIENTO ES
CONFORME A LA NORMA

OTRAS APLICACIONES / FICHERO NO
DATOS REQUIEREN AUTOMATIZADO
TENER EL 24.10.2007
CONSENTIMIENTO
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Tipos de ficheros

CONSUMO FICHERO DE CONSUMO NIVEL ALTO
MEDICAMEN- FICHERO

TOS ES NECESARIO EL AUTOMATIZADO
CONSENTIMENTO 14.01.2003

FICHERO NO
AUTOMATIZADO
24.10.2007
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Tipos de ficheros

SEGUIMIENTO | FICHERO DE ATENCION NIVEL ALTO
MEDICACION | FARMACEUTICA FICHERO
AUTOMATIZADO
ES NECESARIO EL 14.01.2003
CONSENTIMENTO

CESION SIN
CONSENTIMIENTO SI ES FICHERO NO
NECESARIO PARA AUTOMATIZADO
SOLUCIONAR 24.10.2007
URGENCIAS
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Tipos de ficheros

ANALISIS ES NECESARIO EL NIVEL ALTO
CLINICO CONSENTIMENTO FICHERO
AUTOMATIZADO
CESION SIN 14.01.2003
CONSENTIMIENTO SI ES
NECESARIO PARA
SOLUCIONAR
URGENCIAS FICHERO NO
AUTOMATIZADO
24.10.2007
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Tipos de ficheros

DERMO- ES NECESARIO EL NIVEL ALTO
FARMACIA CONSENTIMENTO FICHERO
AUTOMATIZADO
14.01.2003

FICHERO NO
AUTOMATIZADO
24.10.2007
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Tipos de ficheros

DIETETICA ES NECESARIO EL NIVEL ALTO
CONSENTIMENTO FICHERO
AUTOMATIZADO
14.01.2003

FICHERO NO
AUTOMATIZADO
24.10.2007
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Tipos de ficheros

ORTOPEDIA ES NECESARIO EL NIVEL ALTO
CONSENTIMENTO FICHERO
AUTOMATIZADO
14.01.2003

FICHERO NO
AUTOMATIZADO
24.10.2007
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Tipos de ficheros

OPTICA ES NECESARIO EL NIVEL ALTO
CONSENTIMENTO FICHERO
AUTOMATIZADO
14.01.2003

FICHERO NO
AUTOMATIZADO
24.10.2007
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Tipos de ficheros

TRABAJADORES

NO ES NECESARIO EL
CONSENTIMENTO
PARA TRATAR LOS
DATOS

ES NECESARIO EL
CONSENTIMIENTO
PARA LA CESION
EXCEPTO QUE LA
CESION SEA
NECESARIA PARA EL
CUMPLIMIENTO DE LA
RELACION

NIVEL BAJO

FICHERO
AUTOMATIZADO
14.01.2003

FICHERO NO
AUTOMATIZADO
24.10.2007
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Tipos de ficheros

TARJETA
SANITARIA
INDIVIDUAL

FICHERO OBLIGATORIO DONDE SE

RECOGEN LOS SIGUIENTES DATOS:

Nombre del Usuario del Sistema
Sanitario Publico, Medicamento
dispensado y Nombre del médico
prescriptor

PROCEDIMIENTO DE RECOGIDA A
TRAVES DE LA LECTURA
INFORMATIZADA DE LA TIS | LA
DIGITALIZACION DE LOS DATOS DE
LA RECETA

NO ES NECESARIO EL
CONSENTIMIENTO PARA LA
RECOGIDA DE DATOS NI PARA LA
CESION A LA ADMON. PUBLICA

CUALQUIER OTRO USO REQUIERE
CONSENTIMIENTO

NIVEL ALTO

26.06.2001

NO ES UN
FICHERO
PREESXISTENTE
Y LA
INSCRIPCION ES
CON CARACTER
PREVIO A SU
IMPLANTACION
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